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1. Cel jaki chcemy osiągnąć 
 

Dokonać podziału sieci na segmenty wirtualne tak, aby nie była 
możliwa komunikacja pomiędzy komputerami znajdującymi się  
w innych VLAN. Wszystkie komputery niezależnie od 
przynależności do danego VLAN mają mieć dostęp do wybranych 
portów współdzielonych. Zakładamy także, iż każdy VLAN ma taki 
sam adres sieci i przy komunikacji nie będzie wykorzystywany 
routing. 
  

Uwaga - nie wszystkie przełączniki zarządzalne 
umożliwiają konfiguracje Asymmetric VLAN, w niektórych 
przypadkach konieczna może być aktualizacja firmware. 
Informacje na temat funkcjonalności przełącznika można 
odnaleźć w specyfikacji technicznej produktu. 

 
 

2. Realizacja praktyczna 
 

W opisanej instrukcji dla celów testowych wykorzystano przełącznik 
zarządzalny warstwy drugiej DES-3226S.  
 

 
 
Pierwszym krokiem konfiguracyjnym jest załączenie 
funkcjonalności Asymmetric VLAN na przełączniku. 
Uruchomienie tej opcji umożliwi przypisanie danego portu 
przełącznika do kilku VLAN bez zaznaczania opcji TAG. Dodanie 
TAG'a do ramki ethernetowej spowodowałoby uniemożliwienie 
komunikacji urządzeniom, które nie są zgodne ze standardem 
znakowania ramek 802.1q.  
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Ekran: Załączenie funkcji Asymmetric VLAN 

 
Drugim krokiem, jaki należy wykonać jest utworzenie VLAN na 
przełączniku, domyślnie wszystkie porty switcha są przypisane do 
VLAN o nazwie default. Aby przypisać określony port do VLAN 
należy ustawić przy nim wartość Untagged (EGRESS), natomiast 
portom nienależącym do danego VLAN należy ustawić wartość 
Non-Member (NONE).  W opisanym przypadku przydział portów 
do segmentów wygląda następująco: 
 
 

Vlan Name PVID Member ports Common ports
 
default 
 

 
1 

 
1-12 

 
23-24 

 
default2 
 

 
2 

 
13-22 

 
23-24 

 
default3 
 

 
3 

 
1-22 

 
23-24 
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Ekran: Konfiguracja Vlan default 

 
 

    
Ekran: Konfiguracja Vlan default2 
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Ekran: Konfiguracja Vlan default3 

 
Taka konfiguracja spowoduje, iż porty 23-24 będą dostępne 
zarówno z vlan default oraz z vlan default2, natomiast nie będzie 
możliwa komunikacja pomiędzy portami należącymi do vlan default 
z portami należącymi do vlan default2. 
 

  
Ekran: Utworzone Vlan na przełączniku 
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Ostatnim krokiem konfiguracyjnym jest zweryfikowanie 
przynależności portów do określonych VLAN. Należy zwrócić 
uwagę czy wartości PVID (określają numer VLAN, do którego 
należy port) odpowiadają naszym założeniom konfiguracyjnym.  
  

 
 
 
3. Testowanie konfiguracji 
  
Po wykonaniu wszystkich czynności konfiguracyjnych można 
przeprowadzić test działania segmentacji sieci na przełączniku.  
W tym celu należy wykonać próbę transmisji danych pomiędzy 
dowolnym portem należącym do VLAN a portem współdzielonym.  
Jeżeli ta funkcjonalność działa prawidłowo należy jeszcze 
zweryfikować czy nie ma możliwości przesyłania danych pomiędzy 
poszczególnymi VLAN. Po przeprowadzeniu testów należy 
zapisać konfigurację w przełączniku, aby nie uległa ona 
skasowaniu po restarcie urządzenia lub zaniku zasilania. 
 
W wypadku niepowodzenia należy skontaktować się z pomocą 
techniczną firmy D-Link w Polsce.  
  

0-12 25 44 000  
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