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1. Cel jaki chcemy osiggnac¢

Dokona¢ podziatu sieci na segmenty wirtualne tak, aby nie byta
mozliwa komunikacja pomiedzy komputerami znajdujgcymi sie
w innych VLAN. Wszystkie komputery niezaleznie od
przynaleznosci do danego VLAN majg mie¢ dostep do wybranych
portdw wspotdzielonych. Zaktadamy takze, iz kazdy VLAN ma taki
sam adres sieci i przy komunikacji nie bedzie wykorzystywany
routing.

Uwaga - nie wszystkie przetaczniki zarzadzalne
umozliwiajg konfiguracje Asymmetric VLAN, w niektérych
przypadkach konieczna moze by¢ aktualizacja firmware.
Informacje na temat funkcjonalnosci przetgcznika mozna
odnalez¢ w specyfikacji technicznej produktu.

2. Realizacja praktyczna

W opisanej instrukcji dla celow testowych wykorzystano przetgcznik
zarzagdzalny warstwy drugiej DES-3226S.

Pierwszym krokiem konfiguracyjnym jest zatgczenie
funkcjonalnosci  Asymmetric  VLAN na przetaczniku.
Uruchomienie tej opcji umozliwi przypisanie danego portu
przetgcznika do kilku VLAN bez zaznaczania opcji TAG. Dodanie
TAG'a do ramki ethernetowej spowodowatoby uniemozliwienie
komunikacji urzgdzeniom, ktére nie sg zgodne ze standardem
znakowania ramek 802.1q.
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Asymmetric VLAN

Enable or disable the Asymmetric WLAMN.

Asymrnetric WLAN

Ekran: Zatgczenie funkcji Asymmetric VLAN

Drugim krokiem, jaki nalezy wykonac jest utworzenie VLAN na
przetgczniku, domysinie wszystkie porty switcha sg przypisane do
VLAN o nazwie default. Aby przypisa¢ okreslony port do VLAN
nalezy ustawi¢ przy nim wartos¢ Untagged (EGRESS), natomiast
portom nienalezagcym do danego VLAN nalezy ustawiC¢ wartosc
Non-Member (NONE). W opisanym przypadku przydziat portow
do segmentow wyglada nastepujgco:

Vian Name PVID Member ports | Common ports
default 1 1-12 23-24
default2 2 13-22 23-24
default3 3 1-22 23-24
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802.1Q VLANS - Edit

WLANID (VID) 1
WLAN Mame  |default

Advertisement || Enabled |+
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802.1Q VLANSs - Edit
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Ekran: Konfiguracja Vlan default2
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802.1Q VLANSs - Edit

YLAN ID (VD) 3

WLAN Mame default3
Advertisernent | Enabled

Port 123 4667 8 9 1011121314151617 181920212223 2425 26
Mon-member O O OO COO0O0O0000C0O0O0O0000CO00O0O0EE
Tagyed OoCCCCOoOOO0oCO0OOOO0OCOOC0Oo0O0
(ETT:L EEONORORCRONORONORONORORCRORORORORONORORORORONORORORS)
Fobidlen (OO COOOCOOOOCOOOCOOOOCOOCOOCOO

Ekran: Konfiguracja Vlan default3

Taka konfiguracja spowoduje, iz porty 23-24 beda dostepne
zarowno z vlan default oraz z vlan default2, natomiast nie bedzie
mozliwa komunikacja pomiedzy portami nalezacymi do vlan default
z portami nalezacymi do vlan default2.
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802.1Q VLANSs
Configure 80210 YLANS by assigning ports & membership status.
Tagged ports can belong to more than one 802,10 YLAN
Total Entries: 3
VLANID (VID) VLAN Name Advertisement Members = = = = =
(a1 default Enabled VIARARNY  WAR-- - -mmme -
OR default2 Enabled | --mmmm-- ---o VYU mnnnnnn -
(9] <] default3 Enabled VU MUUUUY N -
Ekran: Utworzone Vlan na przetaczniku
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Ostatnim  krokiem  konfiguracyjnym jest zweryfikowanie
przynaleznosci portow do okreslonych VLAN. Nalezy zwrdcic
uwage czy wartosci PVID (okreslajg numer VLAN, do ktérego
nalezy port) odpowiadajg naszym zatozeniom konfiguracyjnym.

L DES-32265
D

Port VLAN ID (PVID) 3
Configure whether the switch can exchange YLAN configuration information with other
GVRP enabled switches
If the Enable Ingress Filtering parameter for a given Port is set, the Ingress rules shall discard
any frame received on that Port whose VLAN classification does not include that Port in its
Member set
Port  PVID GVRP Ingress Checking Port  PVID GVRP Ingress Checking
1 1 Disabled % |Enabled '+ 14 2 Disabled * || Enabled v
2 1 Digabled v || Enabled 15 2 Digzhled || Enabled
K} 1 Digabled % || Enabled 16 2 Disabled || Enabled
4 1 Disabled v || Enabled 17 2 Disabled || Enabled +
5 1 Digabled % || Enabled + 18 2 Disahled + || Enabled +
B 1 Disabled ¥ || Enabled 19 2 Disabled * || Enabled
7 1 Disabled v || Enabled 20 2 Disabled || Enabled
i} 1 Digabled || Enabled 21 2 Disabled || Enabled
9 1 Disabled % |Enabled + 22 2 Disabled * || Enabled v
10 1 Digabled v || Enabled 23 3 Digzhled || Enabled
11 1 Digabled || Enabled 24 3 Disabled || Enabled
12 1 Disabled v || Enabled + 25 1 Disabled |+ ||Enabled
i3 2 Digabled % || Enabled 2% 1 Digzhled « || Enabled
- Apply v

3. Testowanie konfiguracji

Po wykonaniu wszystkich czynnosci konfiguracyjnych mozna
przeprowadzi¢ test dziatania segmentacji sieci na przetgczniku.
W tym celu nalezy wykonacC probe transmisji danych pomiedzy
dowolnym portem nalezgcym do VLAN a portem wspoétdzielonym.
Jezeli ta funkcjonalnos¢ dziata prawidtowo nalezy jeszcze
zweryfikowaé czy nie ma mozliwosci przesytania danych pomiedzy
poszczegolnymi VLAN. Po przeprowadzeniu testow nalezy
zapisa¢ konfiguracje w przetgczniku, aby nie ulegta ona
skasowaniu po restarcie urzgdzenia lub zaniku zasilania.

W wypadku niepowodzenia nalezy skontaktowac sie z pomocg
techniczng firmy D-Link w Polsce.
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