How to use NETSNMP to set CPU ACL (Ethernet) on DES-3526?

MIB file:
ACLMGMT-MIB

CPU ACL Ethernet Profile Table:

swCpulnterfacefiterState

----- 4 swCpubclEthemetSicM acadditask
----- i swCpudclEthernetD sth acdddrbd azk
----- A swCpudclEthemetlseB021p

----- 4 swCpubclEthermetlseEthernetTope

=-EE swlputcllpT able

-4 swlpudcllpEntry

----- 4 swCpudclpProfilel D

----- 4 awCpudclipl sevlan

----- 4 swCpubclplpdddid agkState
----- A swCpudclpSrelpdddrd ask
----- A swCpudclpD stipdddrid ask
----- 4 swCpudcllpUseDSCP

----- A swCpubclplseProtaT wpe
----- 4 swlpudclplompl ption

----- & swCpudclplgmpl ption

----- 4 swCpudclpT cpOption

----- 4 swCpubclplldpOption

T SR T T T Y o TR T R

Object name swCpuAclEthernetProfilelD
Object 1D 1.3.6.1.4.1.171.12.9.4.1.1.1

Object name swCpuAclEthernetUsevlan
Object 1D 1.3.6.1.4.1.171.12.9.4.1.1.2



Object name swCpuAclEthernetMacAddrMaskState
Object 1D 1.3.6.1.4.1.171.12.9.4.1.1.3

Object name swCpuAclEthernetSrcMacAddrMask
Object 1D 1.3.6.1.4.1.171.12.9.4.1.1.4



Object name swCpuAclEthernetDstMacAddrMask
Object 1D 1.3.6.1.4.1.171.12.9.4.1.1.5

Object name swCpuAclEthernetUse8021p
Object 1D 1.3.6.1.4.1.171.12.9.4.1.1.6




Object name swCpuAclEthernetUseEthernetType
Object 1D 1.3.6.1.4.1.171.12.9.4.1.1.7

Object name swCpuAclEthernetRowStatus
Object 1D 1.3.6.1.4.1.171.12.9.4.1.1.8




CPU ACL Ethernet Rule Table:

_EITE swlput.clBuleMagmt
=8 A cIE therFiuleT able

P swlpubclEtherRuleEntry

----- o swCpudclE therRuleProfilel D

----- o swCputclEtherRuledccessD

----- A swCpusclEtherRuleilan

----- W swlpusclEtheRuleSchactddress

----- A swCpusclEtherRuleD st actddress

----- o swlpudclEtherRuleB021P

----- o swCpudclEtherRuleEtherTwpe

----- A swlpubclE therRulePermit

E-EE swlpubclipRuleT able

E-¢P swlpubclpRuleEnty

----- A awCputcllpRulePrafilelD

----- & awCputclpRuletocesslD

..... A swCpubclpRuleylan

----- @ awCpudclpRuleSrclpaddress
----- @ awCpudclpRulelbstipaddress
..... & swCpubclpRuleDscp

----- @ awrdellinRoleProtoenl

Object name swCpuAclEtherRuleProfilelD
Object 1D 1.3.6.1.4.1.171.12.9.5.1.1.1

Object name swCpuAclEtherRuleAccessID
Object 1D 1.3.6.1.4.1.171.12.9.5.1.1.2




Object name swCpuAclEtherRuleVlan
Object 1D 1.3.6.1.4.1.171.12.9.5.1.1.3

Object name swCpuAclEtherRuleSrcMacAddress
Object 1D 1.3.6.1.4.1.171.12.9.5.1.1.4

Object name swCpuAclEtherRuleDstMacAddress
Object 1D 1.3.6.1.4.1.171.12.9.5.1.1.5




Object name swCpuAclEtherRule8021P
Object 1D 1.3.6.1.4.1.171.12.9.5.1.1.6

Object name swCpuAclEtherRuleEtherType
Object 1D 1.3.6.1.4.1.171.12.9.5.1.1.7

Object name swCpuAclEtherRulePermit
Object 1D 1.3.6.1.4.1.171.12.9.5.1.1.8




Object name swCpuAclEtherRuleRowStatus
Object1D1.3.6.1.4.1.171.12.9.5.1.1.9

Cbject name swCpulclEtherRuleRowStatos
Object ID 12614117112951149
FModule ACLMGMT-MIB
Baze mmtax Integer
Composed. st Eouitatuz
Lecess Eead-Create
Satus Current
WValue list 1 :active(l)
2 notlnBersice (20
3 notReadyw(3)
4 : create ind Gofd )
5 create find Wait(h)
B : destroa(d)
Parent node swCpulclEtherEuleEnter
Firat child Nomne
Dezcription Thiz object tndicates the stats of this entor.
Example:
Create CPU ACL profile
By CLI:

create cpu access_profile ethernet vlan source_mac FF-FF-FF-FF-FF-FF
destination_mac FF-FF-FF-FF-FF-FF ethernet_type profile_id 1

By NETSNMP

snmpset -c private -v 2¢ 10.90.90.901.3.6.1.4.1.171.129.4.1.1.2.1i1
1.3.6.1.4.1.171.12.9.4.1.11.3.114 1.3.6.1.4.1.171.12.9.4.1.1.4.1 x ffffffffffff
1.3.6.1.4.1.171.12.9.4.1.1.5.1 x ffffffffffff 1.3.6.1.4.1.171.12.9.4.1.1.6.1i 1
1.3.6.1.4.1.171.129.4.1.1.7.1i11.3.6.1.4.1.171.129.4.1.1.8.1i4

sxlzers~AndyXsnmpset —c private —v 2c 18.99.98.98 1.3.6.1.4.1.171.12.9.4.1.1.2.
iii1.3.6.1.4.1.171.12.9.4.1.1.3.1 i 41.3.6.1.4.1.1"M1.12.9.4.1.1.4.1 x Ffffff
FFffff 1.3.6.1.4.1.14'11.12.9.4.1.1.5.1 x FfEFFFEFEFFFF 1.3 6141171 .12.9.4.1.1.
6.1 i1 1.3.6.1.4.1.171.12.2.4.1. i1l J.b.1.4.1.171.12.2.4.1.1.8.1 i 4
EMNMPv2-SMI: zenterprises.171.12 INTEGER: 1
ENMPu2-SMI: tenterprizes 171,12 IMTEGER: 4
[SNMPu2-SMI : tenterprizes . 171 .12 Hex—STRING: FF FF FF FF FF
ENMPu2-5SHMI: :enterprises.171.12 Hex—STRING: FF FF FF FF FF
ENMPu2-5SHMI: :enterprises.171.12 INTEGER: 1
ENMPvZ2—-8MI: enterprises.171.12 INTEGER: 1
EMNMPv2-SMI: zenterprises.171.12 INTEGER: 4
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Create CPU ACL rule

By CLI:

config cpu access_profile profile_id 1 add access_id 1 ethernet vlan default
source_mac 00-11-22-33-44-55 destination_mac 11-22-33-44-55-66 802.1p 1
ethernet_type 0x8600 permit

By NETSNMP:

snmpset -c private -v 2¢ 10.90.90.90 1.3.6.1.4.1.171.12.9.5.1.1.3.1.1 s default
1.3.6.1.4.1.171.12.9.5.1.1.4.1.1 x 001122334455 1.3.6.1.4.1.171.12.9.5.1.1.5.1.1 x
112233445566 1.3.6.1.4.1.171.12.9.5.1.1.6.1.1i11.3.6.1.4.1.171.12.9.5.1.1.7.1.1 x
86001.3.6.1.4.1.171.12.9.5.1.1.8.1.1i21.3.6.1.4.1.171.129.5.1.1.9.1.1i4

xllzerssAndyrsnmpset —c¢ private —v 2c 18.98.98.98 1.3.6.1.4.1.171.12.2.5.1.1.3.
.1 s default 1.3.6.1.4.1.1"M1.12.9.5.1.1.4.1.1 x 8681122334455 1.3.6.1.4.14.1"M1 .12
. 2.5.1.1.5.1.1 » 112233445566 1.3.6.1. 414112, 9.5 1.1.6.1.1 i1 1.3.6.1.4.1.1
1.12.2.5.14.14.7.1.1 x 8688 1.3.6.1.4.1.1"M1.12.9.5.1.1.8.1.14 i 21.3.6.1.4.1.1471.
i2.9.5.1.1.2.1.1 i 4
ENMPu2-SMI: enterpriszes.171.12

STRING: "default"

Hex—STRING: 88 11 22 33 44 5%
Hex—STRING: 11 22 33 44 55 66
INTEGER: 1

Hex—STRING: 86 88

INTEGER: 2

INTEGER: 4

EMMPu2—-5SHMI:: . 12
EMMPu2—5HMI: tenterprises. .12
EMMPu2—SMI - tenterprizes. 12
EMMPu2—SHMI: tenterpriszes. 12
EMMPu2—5HMI: tenterprises. .12
ENMPuv2-SHMI : tenterprises 171 .12




